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Obama im Internet. Er sieht aus wie bej jeder seiner

Reden: blitenweilRes Hemd, dunkler Anzug mit einer
Flaggennadel am Revers, im Hintergrund die amerikani-
sche und die Prasidentschaftsflagge. Obama blickt in die
Kamera und spricht mit ausdrucksvollen Handbewegun-
gen die Worte: »Président Trump ist ein totaler Volltrottel.«

Ohne auch nur zu zwinkern, fahrt er fort: »Nun, sehen

Sie, ich wiirde so etwas nie sagen. Jedenfalls nicht in
einer 6ffentlichen Rede. Aber jemand anderes wiirde es
tun« — woraufhin der Schauspieler Jordan Peele in der
rechten Hélfte des Bildes auftaucht.

} Im April 2018 erschien ein neues Video von Barack




Obama hatte nichts dergleichen gesagt; eine Aufzeich-
nung einer echten Rede war so manipuliert worden, dass
seine Mund- und Handbewegungen denen Peeles folgen.
Seite an Seite sieht man die beiden sprechen, wahrend
Peele als gleichsam digitaler Bauchredner Obama die
Worte in den Mund legt (Bild S. 74 unten).

Produziert hat dieses — inzwischen millionenfach ange-
klickte — Video das Medienunternehmen Buzzfeed News
auf eigene Kosten als Demonstration einer neuen Technik
aus der kunstlichen Intelligenz (KI). Mittlerweile kann die
Software fiir Ton und bewegte Bilder ndmlich dasselbe
tun wie Photoshop flir gewohnliche Bilder: die Realitat
tauschend echt verfalschen.

Noch sind die Ergebnisse verbesserungsfahig. Obamas
Stimme klingt ein bisschen naselnd, und wer genau
hinschaut, sieht seinen Mund fir kurze Momente zur Seite
verrutschen. Aber das wird sich geben. Die urspriinglich
fur Kinofilme und Videospiele entwickelte Technik macht
grofde Fortschritte und lasst inzwischen bei Sicherheits-
experten und Medienwissenschaftlern die schwarzesten
Fantasien aufkommen. Aller Wahrscheinlichkeit nach wird
die nachste Generation dieser Softwarewerkzeuge sich
nicht mehr auf die Manipulation vorhandenen Materials
beschranken, wie bei der beschriebenen Obama-Anspra-
che, sondern von Grund auf neue Szenen erschaffen
kénnen, die in Wirklichkeit nie stattgefunden haben —
nicht einmal annahernd.

Die Folgen flr den gesellschaftlichen Diskurs wéaren
verheerend. Man stelle sich vor, dass in einem Kopf-an-
Kopf-Rennen zweier Kandidaten kurz vor dem Wahltag ein
Video auftaucht, das den Ruf eines von ihnen beschadigt.
Oder ein Film, der kurz vor dem Bérsengang einer grof3en
Firma deren Vorstandschef in ein schlechtes Licht rlckt.
Eine Gruppe kdnnte einen islamistischen Terroranschlag
inszenieren, mit gefaktem Bildmaterial Nachrichtenagen-
turen und Blogger hinters Licht fihren und dadurch
Vergeltungsaktionen provozieren.

Auch wenn sich ein solches Video spater als Falschung
erweist, wird die Offentlichkeit am Ende trotzdem die
Geschichte dahinter flir wahr halten? Und vielleicht am
beunruhigendsten: Werden wir unter der Masse der Fal-
schungen gar nicht mehr glauben, was wir sehen und
horen — auch die Wahrheit nicht?

Viele Fachleute erkennen an, dass ihre technischen
Entwicklungen Gelegenheit zu weit reichendem Miss-
brauch geben. Aber wéahrend sie sich »flir Verfahren zur
Erkennung und Offenlegung von Falschungen begeistern,
denken sie kaum dartber nach, inwieweit ihre Bemiihun-
gen die Uberzeugungen der Konsumenten beeinflussen
kénnenk, sagt Nathaniel (»Nate«) Persily, Professor fiir
Rechtswissenschaft an der Stanford University. Persily
untersucht unter anderem, wie das Internet die Demokra-
tie beeinflusst, und vertritt gemeinsam mit einer wachsen-
den Gruppe von Forschern die Uberzeugung, dass die
Eindammung sich rasch verbreitender Fehlinformatiohen
weit mehr erfordert als technische Losungen. Vielmehr
muisse man Psychologen, Sozialwissenschaftler und
Medienexperten zu Rate ziehen, um die Wirkungen der
Technik auf die Menschen zu erforschen.

AUF EINEN BLICK
DIE STUNDE DER WAHRHEIT

1 Mit Hilfe der kiinstlichen Intelligenz lassen sich sehr

einfach tduschend echte Videosequenzen erstellen.
Das bedroht die Glaubwiirdigkeit der Medien und das

Vertrauen in demokratische Institutionen allgemein.

z Gefalschte Videos sind besonders geeignet, Angst zu
erregen — die wiederum die Nutzer veranlasst, die
Falschmeldung umso bereitwilliger weiterzuverbreiten.

3 Algorithmen zum automatischen Erkennen gefalsch-

ter Videos sind in der Entwicklung; aber selbst wenn
sie funktionieren, wird die Entlarvung von Fake News
ihrer Verbreitung stets hinterherhinken.

»Und das missen wir jetzt tun«, sagt Persily, »denn im
Moment fiihren die Techniker — zwangslaufig — die Diskus-
sion darliber an«, welche Arten von Videos die kiinstliche
Intelligenz méglich macht. Derweil brockelt das Vertrauen
in demokratische Institutionen wie Regierung und Presse.
Dass die Leute mittlerweile ihre Informationen vorrangig
liber die sozialen Medien beziehen, macht das Geschaft
der Falscher noch einfacher. Und da bislang niemand einer
immer raffinierteren Technik eine durchdachte Strategie
entgegenzusetzen hat, ist unser ohnehin briichiges Ver-
trauen in die klassischen Institutionen erst recht in Gefahr.

Harmlose Anfange

Die Kunst der digitalen Spezialeffekte entwickelte sich im
Kino zunachst mit Sciencefiction-Animationen, die durch
kein reales Vorbild gebremst waren. Einen ersten Hohe-
punkt bildete der 1993 erschienene Film »Jurassic Park«.
Ein Jahr spater konnte man man bereits altes Material so
glaubwiirdig manipulieren, dass Forrest Gump John F.
Kennedy die Hand schittelt (Bild S. 74 oben).

Der 2016 erschienene Film »Rogue One« spielt unmittel-
bar vor der ersten Geschichte der (ersten) »Star Wars«-Tri-
logie; also mussten die vertrauten Gesichter von Gouver-
neur Tarkin und Prinzessin Leia auf der Leinwand erschei-
nen. Da aber der Darsteller Peter Cushing 1994 gestorben
war und Carrie Fisher nicht mehr jugendlich genug aus-
sah, lieRen sie fiir deren Rollen andere Schauspieler auf-
treten und ersetzten mittels »motion capturing« deren
Gesichter Bild fur Bild durch die altvertrauten.

Anfangs pflegten die Grafiker mit dem Computer dreidi-
mensionale Modelle zu erzeugen und Oberflachenstruktur
und andere Details mit der Hand nachzutragen — ein Zeit
raubender Prozess, der keine Massenfertigung zuldsst.
Neue Ideen kamen vor etwa 20 Jahren aus einer anderen
Richtung: »Computer vision« (Computersehen) heif3t die
Kunst, einem Rechner das Erkennen von Gegensténden in
Kamerabildern beizubringen. Also muss das Gerat aus den
Daten Modelle der Objekte in seiner Umgebung errech-
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nen. Da bietet es sich an, diese Modelle gleich
weiterzuverwenden, statt sie einzeln von Hand zu
fertigen. 1997 entwickelten Wissenschaftler der
kurzlebigen, aber duRerst einflussreichen Interval
Research Corporation in Palo Alto (Kalifornien)
das Programm Video Rewrite, das bestehende
Aufnahmen zerlegt und neu zusammenfligt. Die
Forscher gestalteten unter anderem einen Video-
Clip, in dem John F. Kennedy sagt: »lch habe
Forrest Gump nie getroffen.« Mittlerweile arbeiten
sie alle bei Google.

Bald darauf brachten Wissenschaftler aus der
Arbeitsgruppe von Heinrich Blilthoff am Max-
Planck-Institut fiir biologische Kybernetik in Tiibin-
gen einem Computer bei, Merkmale aus einem
Datensatz von 200 dreidimensionalen Scans von
menschlichen Gesichtern zu extrahieren und
damit neue Gesichter zu gestalten.

Einen gewaltigen Sprung nach vorn machte
das Forschungsgebiet um 2012 mit dem Aufkom-
men einer Kl-Technik namens »Deep Learning«
(Spektrum Januar 2018, S. 12). Im Gegensatz zu den
Anwendungen der spéaten 1990er Jahre kdnnen
die »tiefen neuronalen Netze« tatsachlich aus neu-
en Daten lernen und dadurch immer besser
werden. AuRerdem erlibrigt sich die Notwendig-
keit, Uberhaupt Modelle zu erstellen. »Dies ist der
Moment, in dem Ingenieure sagen: Wir modellie-
ren keine Dinge mehr«, sagt Xiaochang Li, Post-
doktorandin am Max-Planck-Institut flir Wissen-
schaftsgeschichte in Berlin. »Wir modellieren
unser Unwissen Uber die Dinge und lassen dann
das System einfach laufen, um Muster zu finden.«

Man bringt einem tiefen neuronalen Netz bei,
zum Beispiel menschliche Gesichter zu erkennen,
indem man ihm Hunderte bis Tausende von Fotos
vorlegt und jedem Bild die Information mitgibt, ob
es sich um ein Gesicht handelt oder nicht. Bei
diesem Lernprozess legt das Netz sich die Merk-
male zu, die ein menschliches Gesicht ausma-
chen - allerdings ohne dass diese Merkmale
irgendwie beschreibbar wéren. Dennoch kann das Netz,
sowie es ein neues Bild erblickt, errechnen, in welchem
Ausmal} die Merkmale vorliegen, und daraufhin die Ent-
scheidung treffen »Dies ist ein Gesicht« — oder eben nicht.

Der néachste Schritt ist der von der Analyse zur Synthe-
se. Auch ein so genanntes generatives Netz wird mit
Tausenden von Bildern trainiert; aber nun nutzt es die so
erworbenen Merkmale, um neue, echt wirkende Gesichter
Zu erzeugen.

Einige Unternehmen verwenden inzwischen den glei-
chen Ansatz fiir Ton- an Stelle von Bildaufnahmen. Anfang
2018 stellte Google ein Kl-Assistenzprogramm namens
Duplex vor, das auf der Software WaveNet basiert. Duplex
klingt am Telefon wie ein echter Mensch — inklusive Verle-
genheitslauten wie »dh« und »hm«. In Zukunft wére also
Jordan Peele als Sprecher fiir ein gefédlschtes Obama-Vi-
deo entbehrlich. Im April 2017 veroffentlichte das kanadi-
sche Startup-Unternehmen Lyrebird kiinstlich erzeugte Au-
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(OBEN: STANDBILD AUS FORREST GUMP. PARAMOUNT PICTURES, 1994 / SCIENTIFIC AMERICAN OKTOBER 2018;
UNTEN: STANDBILD AUS YOU WON'T BELIEVE WHAT OBAMA SAYS IN THIS VIDEO!, MONKEYPAW PRODUCTIONS AND BUZZFEED, 17.04.2018 (WWW.YOUTUBE.COM/WATCH?V=CQ54GDM1ELO)
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Der fiktive Forrest Gump ist dem echten John F. Kennedy nie begegnet;
vielmehr wurde das Gesicht des Schauspielers in historische Filmauf-
nahmen einmontiert (oben). Heute erfordert es keine besondere Kunstfer-
tigkeit mehr, Gesichtsbewegungen einer Person (Jordan Peele, unten
rechts) auf eine andere (Barack Obama, links) zu libertragen.

diodateien, die echten Aufnahmen von Obama, Trump und
Hillary Clinton erschreckend &hnlich klingen.

Generative Netzwerke bendtigen groRe Datenmengen
flir das Training und entsprechend viel menschliche Arbeit
fir die Bereitstellung des Trainingsmaterials. Also versucht
man, auch diesen Teil der Arbeit an die Maschine zu
delegieren: Das Netz trainiert sich selbst.

Im Jahr 2014 entwickelten lan Goodfellow und seine
Kollegen an der Université de Montréal (Kanada) ein Paar
aus gegnerischen generativen Netzen (generative adversari-
al networks, GAN). Das eine Netz, der »Generatork, er-
zeugt gefalschte Bilder, und das zweite, der »Diskrimina-
tor, lernt, zwischen echt und falsch zu unterscheiden. Mit
einem Minimum an menschlichen Eingriffen trainieren sich
die Netzwerke gegenseitig, indem sie gegeneinander aus-
gespielt werden: Der Generator bekommt als Lernziel, dass
sein Produkt vom Diskriminator als echt deklariert wird, und
der Diskriminator, dass er echte und gefalschte Bilder als



solche erkennt. Jedes Mal, wenn der Diskriminator ein
Erzeugnis des Generators als Falschung enttarnt, verandert
der Generator sein Bild, so dass es iberzeugender wirkt,
und jedes Mal, wenn es dem Generator gelingt, den Diskri-
minator zu tduschen, bessert dieser seine Kriterien nach.

GANSs kénnen alles Mégliche generieren. An der Univer-
sity of California in Berkeley bauten Jun-Yan Zhu und seine
Kollegen ein Paar von Netzen, das Pferde auf Fotos in
Zebras oder ein impressionistisches Gemalde von Monet
in eine scharfe, fotorealistische Szene verwandeln kann.

Im Mai 2018 brachten Forscher des Max-Planck-Insti-
tuts far Informatik in Saarbriicken und ihre Kollegen das
Programm »Deep Video« heraus, das ebenfalls ein GAN
verwendet. Mit seiner Hilfe kann ein Schauspieler einer
anderen Person in voraufgezeichnetem Filmmaterial seine
Mund-, Augen- und Gesichtsbewegungen aufpragen, so
wie Jordan Peele das mit Obama gemacht hat. Deep Vi-
deo funktioniert bislang nur, wenn das »Opfer« frontal in
die Kamera schaut. Bewegt sich der Schauspieler zu sehr,
weist das resultierende Video auffallige Artefakte auf; zum
Beispiel verschwimmt die Umgebung des Gesichts.

Noch kénnen GANSs eine detailreiche Szene nicht aus
dem Hut zaubern, ohne dass der Unterschied zu einer
echten Aufnahme auffalit. Manchmal produzieren sie
Abstrusititen wie ein Auge, das einem Menschen aus der
Stirn wachst. Im Februar 2018 gelang es jedoch Forschern
der Firma NVIDIA, mit einem GAN unglaublich hochaufge-
|6ste Gesichter zu produzieren, indem sie das Training mit
relativ kleinen Fotos begannen und dann die Auflésung
Schritt fiir Schritt erhdhten. Und Hao Li, Assistenzprofes-
sor fur Informatik an der University of Southern California
und Chef von Pinscreen, einer Startup-Firma far »angerei-
cherte Wirklichkeit« (augmented reality), hat mit Hilfe von
GANSs realistische Bilder von notorisch schwierigen Kor-
perpartien erschaffen: Haut, Zahne und Minder.

Keine dieser Technologien ist fir Laien einfach zu bedie-
nen. Aber das Experiment von BuzzFeed lasst ahnen,
wohin die Entwicklung geht. Das eingangs genannte
Video stammt von der kostenlosen Software FakeApp, die
ihrerseits Deep Learning (ohne GANs) verwendet. Die so
erstellten Videos heiRen in der Szene Deepfakes nach
einem Nutzer der Website Reddit, der sich das Pseudonym
»Deepfakes« (zusammengezogen aus »Deep Learning«
und »Fake«) zulegte und Aufsehen erregte, weil er nicht
nur als einer der Ersten die Technik beherrschte, sondern
auch mit ihrer Hilfe die Gesichter der Darsteller in Pornofil-
men durch solche von Prominenten ersetzte.

Seitdem haben Amateure unzéhlige Videos mit Fake-
App produziert. Die meisten von ihnen sind relativ harmlo-
se Streiche. Man sieht den Schauspieler Nicolas Cage in
sahlreichen Filmen, in denen er nicht mitgespielt hat, oder
Trumps Kopf auf dem Kérper von Angela Merkel. Bedrohli-
cher ist, was man mit der Technik anstellen kénnte, nach-
dem im Prinzip jeder sie nutzen kann.

Experten beflirchten seit Langem, dass die neuen
Manipulationsméglichkeiten unsere Wahrnehmung der
Realitat ruinieren kénnten. Bereits im Jahr 2000 warnte ein
Artikel im »MIT Technology Reviews, dass durch Produkte
wie Video Rewrite der Augenschein nicht mehr als Verge-

wisserung dienen kénne (»seeing is no more believing«).
SchlieRlich kénne »ein Bild in den Abendnachrichten
durchaus eine Félschung sein — das Produkt einer schnel-
len neuen Video-Manipulations-Technologie«.

So schlimm ist es 18 Jahre spater noch nicht. Allem
Anschein nach sind Fake-Videos in der Tagesschau bislang
kein Problem. Eine richtig gute Falschung ist namlich
immer noch schwierig. Die Leute von BuzzFeed haben fur
ihr Obama-Video 56 Stunden gebraucht, mit professionel-
ler Unterstitzung.

Vor den Prisidentschaftswahlen 2016 hat jeder vierte
Amerikaner eine Fake-Nachrichtenseite angeklickt
Allerdings hat sich unser Konsumverhalten, was Informati-
onen angeht, erheblich verandert. Nach einer Untersu-
chung des Pew Research Center schauen heute nur noch
etwa die Halfte der amerikanischen Erwachsenen die Fern-
sehnachrichten, wahrend zwei Drittel zumindest einen Teil
ihrer Informationen aus den sozialen Medien beziehen. Im
Internet haben sich zahlreiche verschworene Gemein-
schaften (»Echokammern«) etabliert, die nur noch Meldun-
gen aus der eigenen Gruppe zur Kenntnis nehmen, und
Websites, die zur Verfolgung ihrer Ziele vor der Erregung
von Wut und Angst nicht zuriickschrecken — gegen alle
journalistischen Standards (Spektrum November 2017,

S. 58). Je abenteuerlicher die Meldung, desto viraler ist
sie, das heil’t, desto schneller verbreitet sie sich Ubers
Netz, sagt Persily. Und die Ungenauigkeiten bei gefalsch-
ten Videos fallen auf dem kleinen Handydisplay weniger
auf als auf dem hauslichen Fernseher.

Was passiert, wenn ein Deepfake-Video mit einer poli-
tisch oder sozial einflussreichen Botschaft viral wird?

»Die kurze Antwort lautet: Wir wissen es nichtg, sagt Julie
Carpenter, die sich in der Ethics + Emerging Sciences
Group an der California State Polytechnic University in San
Luis Obispo mit der Interaktion von Menschen und Ro-
botern beschaftigt. Vielleicht wissen wir es schon, wenn
dieses Heft erscheint; denn Anfang November fanden

in den USA wichtige Halbzeitwahlen (midterm elec-

tions) statt.

Einmal haben wir das fatale Zusammenspiel von Desin-
formation und enger Vernetzung bereits erlebt. Im ameri-
kanischen Prasidentschaftswahlkampf 2016 tauchten
sahlreiche Falschmeldungen auf, die darauf angelegt
waren, sich viral zu verbreiten. Und sie haben ihre Emp-
fanger erreicht: Nach einer gemeinsamen Untersuchung
der Princeton University, des Dartmouth College und der
University of Exeter in England hat etwa jeder vierte Ame-
rikaner zwischen dem 7. Oktober und dem 1. November
2016 eine Fake-Nachrichtenseite angeklickt; den meisten
wurde sie von Facebook angeboten. Im selben Jahr fiel
das offentliche Vertrauen in den Journalismus auf einen
Tiefpunkt. In einer Umfrage schenkten nur 51 Prozent
unter den Anhangern der Demokraten und 14 Prozent von
denen der Republikaner den Nachrichten der Massenme-
dien tatséchlich Glauben.

Es gibt nicht viele Untersuchungen Uber gefélschte
Nachrichten. Aber einige deuten darauf hin, dass es schon
reicht, eine falsche Informationen nur einmal gesehen zu
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haben, um sie spéter fir plausibel zu halten, sagt Gordon
Pennycook, Dozent fiir Organsationsverhalten an der
University of Regina in Saskatchewan (Kanada). Wenn wir
horen, wie Obama Trump mit einem Schimpfwort belegt,
und nach einer Woche auf eine weitere Falschung treffen,
in der Obama gegeniber Trump obszdn wird, neigen wir
dazu, das schon deshalb fiir echt zu halten, weil uns das
Muster vertraut ist.

Laut einer Studie aus dem Massachusetts Institute of
Technology (MIT), die zwischen 2006 und 2017 insgesamt
126000 verschiedene Storys auf Twitter verfolgte, teilen
wir falsche Nachrichten bereitwilliger als echte; und
politische Falschmeldungen verbreiten sich weiter und
rascher als die tiber Geld, Naturkatastrophen oder Terroris-
mus. Die Autoren der im Marz 2018 in »Science« erschie-
nenen Arbeit vermuten, dass die Menschen nach Neuhei-
ten gieren. Allgemein zielen gefalschte Nachrichten auf
unsere Emotionen und veranlassen uns dadurch, sie
weiterzuleiten, bevor wir die Information wirklich verarbei-
tet haben und entscheiden kdnnen, ob eine Verbreitung
sich lohnt. Je mehr ein Inhalt uns Uberrascht, erschreckt
oder emport, desto schneller und haufiger scheinen wir
bereit, ihn zu teilen.

Allem Anschein nach ist die Darreichungsform Video
besonders geeignet, Angst zu schiiren. »WWenn Sie Infor-
mationen visuell verarbeiten, glauben Sie, dass die Sache
Ihnen raumlich, zeitlich oder sozial ndhersteht«, sagt Elinor
Amit, Assistenzprofessorin flr Kognitionswissenschaft,
Linguistik und Psychologie an der Brown University. lhre
Arbeit beschéftigt sich mit den Unterschieden in unseren
Reaktionen auf Texte und Bilder. Amit vermutet evolutio-
nare Ursachen: Unsere Sehfahigkeit ist &lter als die Spra-
che, und in — echten oder vermuteten — Gefahrensitua-
tionen geben wir den unmittelbaren Sinneseindriicken den
Vorrang.

Gefalschte Videos haben in der Tat bereits in politische
Kampagnen eingegriffen. Im Juli 2018 veréffentlichte Allie
Beth Stuckey, eine Moderatorin des Medienunternehmens
Conservative Review, auf Facebook ein Interview mit
Alexandria Ocasio-Cortez, einer demokratischen Kandida-
tin fur den Kongress aus New York City. Das Video war
kein Deepfake, sondern ganz traditionell zusammenge-
schnitten aus einem echten Interview und veranderten
Fragen, die nicht zu den Antworten passten, so dass die
Befragte wirkte, als sei sie nicht recht bei Verstand. Das
mag man je nach der eigenen politischen Orientierung als
Verleumdung auffassen oder als Satire, wie Stuckey spater
zu ihrer Verteidigung behauptete. Jedenfalls brachte es
das Video auf 3,4 Millionen Aufrufe innerhalb einer Wo-
che. Etliche der mehr als 5000 Kommentare liel3en erken-
nen, dass die Zuschauer es fir echt und die Kandidatin
damit fiir dumm gehalten hatten.

Schlimmer als die Fake-Videos selbst sind deren Folgen
fiir den gesellschaftlichen Diskurs. Jeder Politiker, der bei
einer Missetat gefilmt wird, kann Zweifel sden mit der Be-
hauptung, das Video sei gefalscht. Bereits das Wissen,
dass glaubwirdige Féalschungen mdglich sind, kann das
Vertrauen in alle Medien untergraben, sagt Raymond J.
Pingree, Assistenzprofessor fir Massenkommunikation an
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»Wir konnen das Spiel nicht ge-
winnen. Wir konnen es den Bosen
nur immer schwerer machen«

der Louisiana State University. Pingree untersucht, inwie-
weit Menschen sich fahig fiihlen, Echtes von Falschem zu
unterscheiden, und wie das ihre Bereitschaft beeinflusst,
am politischen Leben teilzunehmen. Wer diese Selbstsi-
cherheit verliert, »féllt eher auf Ligner und Kriminelle
hereing, sagt er, »und im Extremfall gibt er die Suche nach
der Wahrheit auf«.

Katz-und-Maus-Spiel

zwischen Falschern und Entlarvern

Fir einen Computerwissenschaftler besteht die Behebung
eines Defekts haufig aus noch mehr Computerwissen-
schaft. Das aktuelle Problem ist zwar alles andere als ein
Programmierfehler und vor allem viel komplizierter; den-
noch halt sich in der Szene die Vorstellung, man kénne
Algorithmen entwerfen, die Félschungen erkennen und
mit Warnhinweisen versehen.

»Man kann sicherlich gewisse Techniken gegen das
Problem anwendenc, sagt R. David Edelman von der
Internet Policy Research Initiative des MIT. Edelman,
friiher Berater von Prasident Obama, ist beeindruckt von
den gefalschten Videos liber seinen ehemaligen Chef. »Ich
kenne den Mann. Ich habe Reden fiir ihn geschrieben.
Und ich kdénnte ein echtes Video nicht von einem falschen
unterscheiden.« Aber im Gegensatz zu ihm wiirde ein
Algorithmus digitale Merkmale finden, die mit bloRem
Auge nicht zu sehen sind.

Bisherige Loésungen sind von zweierlei Art. Man kdnnte
erstens jedem Video einen Echtheitsnachweis mitgeben,
vergleichbar den Hologrammen, Wasserzeichen und
anderen Mitteln, mit denen Banknoten gegen Falschungen
gesichert sind. Jede Digitalkamera hatte eine eindeutige
Signatur, die — theoretisch — schwer zu kopieren waére.

Zweitens kénnte man in der Tat ein Programm schrei-
ben, das ein gefalschtes Video automatisch als solches
erkennt. Das bisher wohl bedeutendste Unternehmen in
dieser Richtung heilst Media Forensics oder kurz MediFor.
Die Forschungsabteilung des amerikanischen Verteidi-
gungsministeriums (Defense Advanced Research Projects
Agency, DARPA) hat es 2015 auf den Weg gebracht, nicht
lange, nachdem ein russischer Nachrichtensender ge-
falschte Satellitenaufnahmen ausgestrahlt hatte, auf
denen ein ukrainischer Kampfjet auf das — spater abge-
stlirzte — Verkehrsflugzeug der Malaysia Airlines (Flug
MH 17) feuerte.

Eine Gruppe internationaler Ermittler hat inzwischen
festgestellt, dass das Flugzeug von einer russischen Rake-
te abgeschossen wurde. Die falschen Satellitenbilder
wurden nicht mit Hilfe von Deep Learning angefertigt,
aber die DARPA sah die revolutiondren Fortschritte kom-
men und wollte rechtzeitig dagegen gewappnet sein, sagt
David Doermann, der frilhere Chef von MediFor.



Das Programm arbeitet mit drei Verfahren, die sich mit
Deep Learning automatisieren lassen. Das erste sucht auf
der Ebene der einzelnen Bits nach Anomalien. Das zweite
prift nach, ob die gezeigte Szene den Gesetzen der Physik
folgt, zum Beispiel ob die Gegenstédnde Schatten in die
richtige Richtung werfen. Das dritte gleicht mit externen
Daten ab: War das Wetter an dem Tag, an dem angeblich
gefilmt wurde, wirklich so, wie es aussieht? Aus den
Ergebnissen der drei Teilprifungen soll eine Gesamtpunkt-
zahl errechnet werden, die angibt, mit welcher Wahr-
scheinlichkeit das vorliegende Video eine Falschung ist.

Ein weiteres interessantes Konzept stammt von der
genannten Saarbriicker Arbeitsgruppe. Aus dem Paar
gegnerischer generativer Netze ist der Diskriminator
optimal darauf trainiert, das Werk des Generators als
Falschung zu erkennen. Also ist er auch zum Entlarven
fremder Machwerke nutzbar.

Nur wiirde die andere Seite mit geeigneten Mal3nah-
men dagegenhalten. Die Falscher wiirden sich bemihen,
digitale Wasserzeichen nachzumachen und ihrerseits mit
Hilfe von Deep Learning die Priifalgorithmen hereinzule-
gen. Am Ende treiben sich spezielle gegnerische generati-
ve Netze, der Generator bei den Kriminellen und der Dis-
kriminator bei den Aufpassern, jeweils zu Hochstleistun-
gen. »Wir kénnen dieses Spiel nicht gewinneng, sagt
Alexei Efros, Professor flir Informatik und Elektrotechnik
an der University of California in Berkeley und beteiligt an
MediFor. »Wir kdnnen es den Bdsen nur immer schwerer
machen.«

Twitter und Facebook fordern durch ihre Konstruktion
die Verbreitung von Fake News

Selbst wenn die automatische Entlarvung funktioniert,
wird zwischen dem Auftauchen einer Lige und ihrer
Widerlegung immer eine gewisse Zeit vergehen. Deshalb
kommt es entscheidend darauf an, dass die Social-Media-
Branche der Verbreitung von liberzeugenden gefélschten
Videos Einhalt gebietet. »Man muss an der Verteilung
ebenso ansetzen wie an der Erzeugung«, sagt Edelman.
»Wenn ein Deepfake im Wald umfallt, hort das niemand,
es sei denn, Twitter und Facebook verstérken es.«

Es ist derzeit weder klar, inwieweit die Social-Media-
Unternehmen zu entsprechenden Schritten rechtlich
verpflichtet sind, noch, wie eine solche Regulierung prakti-
ziert werden konnte, ohne das verfassungsmaéRige Recht
auf Freiheit der Rede zu verletzen. Immerhin hat Face-
book-Chef Mark Zuckerberg zugegeben, dass seine Platt-
form bei der Verbreitung von Fake News eine Rolle ge-
spielt hat — wenn auch mit mehr als zehn Monaten Verzo-
gerung nach den Wahlen von 2016. Facebook ist
schlieBlich so konzipiert, dass Nutzer konsumieren und
verbreiten, was sie interessiert, womit dem Popularen
systematisch der Vorrang vor der Wahrheit eingerdumt
wird. Mit mehr als zwei Milliarden aktiven Benutzern ist
die Plattform ein riesiges Pulverfass, an das jeder eine '
Lunte legen kann, der eine Wut erregende Liigengeschich-
te verbreiten will.

Seitdem hat Zuckerberg versprochen zu handein. Als
Erstes schiebt er Arbeit — und damit auch Verantwortung,

sagen einige — an die Nutzer ab, indem er sie bittet, die
Vertrauenswiirdigkeit von Nachrichtenquellen zu bewer-
ten. AuRerdem plane er, Desinformationen mit Hilfe von Kl
zu kennzeichnen. Uber Einzelheiten gibt Facebook keine
Auskunft. Einige Computerwissenschaftler sind skeptisch,
was den Einsatz von Kl betrifft, darunter Hany Farid,
Professor fur Computerwissenschaft am Dartmouth Col-
lege, der die Versprechungen flr »spektakular naiv« halt.
Bisher konnten nur wenige unabhéngige Wissenschaftler
untersuchen, wie sich gefdlschte Nachrichten auf Face-
book verbreiten, weil die Firma viele der relevanten Daten
unter Verschluss hielt.
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Alle Entlarvungsalgorithmen der Welt werden jedoch
nicht helfen, wenn die Entwickler der Technologie, die das
Falschen erst ermdglicht, sich nicht damit auseinanderset-
zen, wie ihre Produkte verwendet oder eben missbraucht
werden. »lch appelliere an die Vertreter der harten Wissen-
schaft«, sagt Persily, »sich mit den Psychologen, den
Politikwissenschaftlern und den Kommunikationsspezialis-
ten zusammenzutun, die seit einiger Zeit an diesen Fragen
arbeiten«. Bisher geschah das eher selten.

Im Maérz kiindigte das Finnish Center for Artificial Intelli-
gence eine entsprechende Initiative an. Psychologen,
Philosophen, Ethiker und andere sollen Kl-Forschern
helfen, die weit reichenden sozialen Folgen ihrer Arbeit zu
erfassen. Und im April hat Persily zusammen mit Gary
King, einem Politikwissenschaftler an der Harvard Univer-
sity, die Social Data Initiative ins Leben gerufen. Erstmals
sollen Sozialwissenschaftler auf Facebook-Daten zugreifen
kénnen, um detailliert zu untersuchen, wie Desinformation
sich ausbreitet.

Da an der Spitze ein Verantwortungsvakuum herrscht,
liegt es an Journalisten und engagierten Bilirgern, die
Fake-Videos blofRzustellen. Gegen Ende des Deepfake-
Clips von Obama und Peele sagen beide Manner: »In
Zukunft miissen wir wachsamer sein in Bezug auf das,
was wir aus dem Internet glauben kdnnen. Wir leben in
einer Zeit, in der wir vertrauenswirdige Nachrichtenquel-
len bendétigen.« Vielleicht hat Obama diesen Satz in Wirk-
lichkeit nie gesagt; wahr ist er trotzdem. 4

QUELLEN

Lazar, D.M.J. et al.: The Science of Fake News. In: Science 359,
S. 1094-1096, 9. Méarz 2018

Marwick, A.E.: Why Do People Share Fake News? A Sociotechnical
Model of Media Effects. In: Georgetown Law Technology Review 2,
S. 474-512, 2018

Spektrum der Wissenschaft 12.18 11




